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The Identity-Based Encryption (IBE) has become an active hotspot in the field of 
public key cryptography, as it can decrease the cost of using certificates. Recently in 
order to realize the application of IBE, extending the conception of identity and 
describing the structure of identity is one of the important works in the study of IBE. 
For example, there are hierarchical identities, fuzzy identities and  identities of 
attributes as main extension of identity. In the Identity-Based Encryption each user is 
identified by a unique identity string which was used as the public key of user. In the 
Attribute-Based Encryption scheme (ABE), each user is identified by a set of 
attributes, and some function of these attributes is used to determine the limits of 
decryption of ciphertext. There are many applications of ABE in fuzzy encryption and 
broadcast encryption.  
In this paper, we improve the scheme of Qiang Tang and Donyao Ji by using the 
large universe construction of Sahai and Waters and construct a new verifiable 
Attribute-Based Encryption scheme, which allows us to apply a collision resistant 
hash function and use arbitrary strings as attributes. According to the idea of 
encryption in hierarchical structure, we design the delegation of the keys to alleviate 
the heavy burden of the private key generation. At the same time, we consider the 
public verification of ciphertext that can save time when error appears. At last, we 
analyze the security of the scheme. 
 

















第一章  绪论 













在 20 世纪两次世界大战中密码学也扮演着关键的角色。 


































公钥密码体制的思想是 1976 年由 Diffie 和 Hellman[1]在《密码学的新方向》
一文中提出的，它突破性地解决了密钥分发问题。此后，人们基于不同的计算问
题，提出了大量的公钥密码体制。1978 年，Rivest，Shamir 和 Adleman[2]发明了
著名的公钥密码体制 RSA，其安全性基于大整数分解问题的难解性，应用 为
广泛；同年，Merkle 和 Hellman 利用背包问题构造了另一个公钥密码体制“背包





钥密码体制；1986 年，Miller[5]和 Koblitz[6]分别建立了目前被视为可以代替 RSA
的椭圆曲线密码体制（ECC），这是 ElGamal 体制的一个变体其安全性基于有限
域上椭圆曲线加法群离散对数问题。 























1984 年， Shamir[7]第一次提出基于身份的密码体制（ Identity-Based 
Cryptosystem，IBC）的概念。基于身份的加密体制(Identity-Based Encryption，IBE) 
中，用户的公钥来自其身份信息的某一方面，例如姓名、地址、电子邮件地址、









题[8]。直到 2001 年，Boneh 和 Franklin[9]才提出了第一个安全实用的基于身份
的加密方案(记为 BF-IBE)。BF-IBE 是利用椭圆曲线上的 Weil Pairing 构造的，通
过门限密码技术共享主密钥。该方案在随机预言模型下，基于双线性
Diffie-Hellman 假设，可抵抗自适应性选择密文攻击。 
事实上 BF-IBE 提出的同时，Cocks[10]也提出了另一种 IBE 方案，该方案基
于在环 Z nZ 上区分二次剩余与非剩余的困难性，其中 n 是两个大素数的乘积。
但该方案的密文比明文长很多，实现效率比 BF-IBE 方案低。因此人们对它的研
究较少，直到 近，D.Boneh，C.Gentry 和 M.Hamburg[11]才提出一个基于 Cocks
方案的不用双线性对的 IBE 方案，解决密文过长的问题，但效率方面还需改进。 
BF 方案的提出使 IBE 的研究重新成为研究热点。大多数的 IBE 方案均利用
椭圆曲线上的双线性对进行构造。2003 年，Canetti et al. [12]提出了一种“选择
身份”的弱安全模型，并在此模型下提出了一种非随机预言模型的 IBE 方案，
但该方案需要对身份的每个比特计算双线性映射，计算量大。2004 年，Boneh
和 Boyen [13]基于“选择身份”模型提出了两种有效的 IBE 方案，随后又提出了
另一种非随机预言模型下安全的 IBE 方案[14]。 2005 年，Waters 在[14]的基础





































足这一点，而这 ABE 可以实现。 
2005 年，Sahai 和 Waters[19]第一次提出基于特征加密的概念，并给出了基























和 Waters[22]构造了非单调访问结构的 ABE 方案，进一步丰富访问结构。
M.Chase[23]首次提出“多中心”方案，各个中心掌管不同的特征域，同时进行
操作，这大大减轻了单个中心的负担。Qiang Tang 和 Dongyao Ji[24]提出可验证
的基于特征加密方案，对密钥的正确性进行验证，降低对中心的依赖度。 
§1.2  本文主要工作 
























































第二章  预备知识 
§2.1  双线性映射 
2.1.1  双线性映射 
设 1G 、 2G 是两个阶为 p 的乘法群，其中 p 为一个大素数(例如 160 比特以上
的)。 1G 、 2G 上的双线性映射 1 1 2:e G G G× → 是指满足如下性质的映射： 
双线性性： 1 2 1 2( , ) ( , )
a b abe g g e g g= ，其中 1 2 1, , ,g g G a b N∈ ∈ ； 
非退化性：存在 1 2 1,g g G∈ ，使得 1 2( , ) 1e g g ≠ ； 
可计算性：存在一个多项式时间算法，对于任意的 1 2 1,g g G∈ ，可有效地计
算 1 2( , )e g g 。 
2.1.2  判定双线性Diffie-Hellman假设 
设 1G 、 2G 是两个阶为素数 p 的乘法群， 1 1 2:e G G G× → 为双线性映射，设 g
为 1G 的生成元，任意的 , , , pa b c z Z∈ 。 1 2, ,G G e 上的判定双线性 Diffie-Hellman
假设（Decisional Bilinear Diffie-Hellman 假设，DBDH）是指，不存在概率多项
式时间算法 B以不可忽略的优势区分四元组 
( , , , ( , ) )a b c abcA g B g C g e g g= = = 和 ( , , , ( , ) )a b c zA g B g C g e g g= = = 。 
§2.2  访问结构 






















2.2.2  访问结构 





子集，即如果 A,B∀ ，当A∈Γ且A B⊆ 时，有B∈Γ。 
在本文中，用户的角色由特征扮演。用户集就称为特征集，授权子集就称为
授权特征集。因此访问结构Γ就是由全体授权特征集构成的集合。 
2.2.3  访问树 
令树Γ代表一个访问结构。每个分枝节点 x 赋予一个门限 ( ),x xk num ，其中 xk
为门限值， xnum 为子节点数， 0 x xk num≤ ≤ 。当 1xk = ，门限是一个或门；当
x xk num= ，门限是一个与门。每个叶节点赋予一个特征 ( )att x 。 
为了叙述方便，给出以下记号： ( )parent x 表示节点 x 的父节点；树Γ对每
组兄弟节点定义一个次序，从1到 num 排列，用 ( )index x 表示节点 x 的位置。 
设访问树Γ的根节点为 r ， xΓ 表示Γ中以节点 x 为根的子树，记 rΓ = Γ 。若
特征集γ 是访问树 xΓ 的授权子集， ( ) 1x γΓ = 。如下递归计算 ( )x γΓ ：若 x 为分枝
节点， 对 x 的所有子节点 x′计算 ( )x γ′Γ ， ( ) 1x γΓ = 当且仅当至少 xk 个子节点返

















§2.3  ABE 方案 
2.3.1  ABE方案介绍 
一个 ABE 方案通常由 4 个算法组成：系统初始化，私钥生成，加密和解密。
系统中包含一个可信中心。 
1．系统初始化：这是一个随机算法，由可信中心运行。输入安全参数，返





3．加密：这是一个随机算法。用户输入系统参数PK ，消息m 和特征集γ ，
返回对应的密文E 。 
4．解密：这是一个确定性算法。输入系统参数 PK ，私钥 D和密文 E ，若
私钥D内含的访问结构Γ和密文E 中的特征集γ 满足γ ∈Γ即 ( ) 1γΓ = ，返回对应
的明文m 。 





2．设 1Γ ， 2Γ 为访问结构Γ的子结构，分别解密基于特征集γ 加密的密文，
得到 1s 和 2s ，若γ 是 1Γ 和 2Γ 的授权子集，即 1γ ∈Γ 且 2γ ∈Γ ，则 1 2s s= 。 
2.3.3  ABE方案的Select-Set安全模型 
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